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Android-Software Development Kit für sichere Anwendungen 

certgate stellt Entwicklungsumgebung für sichere Apps vor 

Nürnberg/Barcelona, 07.02.2011. – Mit einer komfortablen Entwicklungs-

umgebung für die Einbindung ihrer micro SmartCard in Android-Apps 

spricht die certgate GmbH, Spezialist für mobile Sicherheits-Technolo-

gie, auf dem diesjährigen Mobile World Congress in Barcelona Anwen-

dungs-Entwickler für die beliebte Smartphone-Plattform an.  

"Unser Software Development Kit für Android gibt den Entwicklern von Android-Anwendungen 

alle Mittel in die Hand, unsere Smartcard im microSD-Format als sicheren Zertifikatspeicher 

für ihre eigenen Anwendungen zu nutzen," erläutert Walter Zornek, Geschäftsführer der 

certgate GmbH. "Damit sind sie in der Lage, eigenen Anwendungen, die Authentisierung oder 

Verschlüsselung erfordern, ein Sicherheitsniveau zu verleihen, das auch höchsten geschäft-

lichen und behördlichen Anforderungen gerecht wird." 

Wie die Integration der certgate micro Smartcard in unterschiedliche Applikationen in der 

Praxis aussieht, zeigt certgate in Barcelona anhand einer Reihe von Partnerlösungen. 

Interessenten können sich überzeugen, wie mittels certgate-Technologie mobile Banktrans-

aktionen, virtuelle Arbeitsumgebungen, Sprachverschlüsselung und Datenkommunikation auf 

höchstem Niveau geschützt werden.    

Das Android-Betriebssystem hat sich zu einer der beliebtesten Smartphone-Plattformen bei 

Privatkunden entwickelt. Dazu tragen die zu Tausenden verfügbaren Apps für alle nur vor-

stellbaren Anwendungsfälle wesentlich bei. Auch im geschäftlichen Umfeld verspricht die 

Anbindung der Mobilgeräte an Bürokommunikation, CRM- und ERP-Systeme einen erhebli-

chen Effizienzschub. Der Einbindung in Unternehmensnetzwerke steht jedoch oftmals die 

mangelnde Sicherheit der mobilen Anwendungen im Wege. Bei Anforderungen wie starker 

Authentisierung oder hardwarebasierter Verschlüsselung von Daten und Kommunikations-

kanälen mussten die Applikations-Entwickler bisher passen. Mit dem Development Kit für 

Android bietet certgate ihnen nun erstmals die Möglichkeit, die certgate micro Smartcard auch 

auf der Android-Plattform als sicheren Hardware-Faktor zu nutzen. 
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certgate zeigt: 

Geräte- & Datensicherheit 
SiMKo 2, auch bekannt als "Merkelphone", gilt als das sicherste Smartphone der Welt. Das 
auf certgate-Technologie basierende Gerät wird von T-Systems vertrieben und schützt unter 
anderem die Kommunikation deutscher Bundesbehörden und -ministerien. Die 
Hochsicherheits-Lösung sichert auf der Basis von Hardware-Zertifikaten die mobil 
gespeicherten Daten, die Datenkommunikation sowie die Gerätekonfiguration zuverlässig vor 
unerlaubtem Zugriff und jeder Form von Manipulation. 

Hochsichere Sprachverschlüsselung 
Secfone Government ist eine Sprachverschlüsselungs-Lösung für Android-Geräte auf der 
Basis von VoIP. Die Entwicklung des certgate-Partners Navayo bietet höchste Sicherheit 
innerhalb eines geschlossenen Kommunikations-Netzwerks. Die certgate micro SmartCard 
stellt die sicheren Schlüssel für die Kommunikation bereit und dient zusätzlich als 
Installations-Medium für die Secfone-Anwendung. 

Mobile Banking-Lösung 
Gemeinsam mit dem SIZ (Informatikzentrum der Sparkassen-Organisation GmbH) hat 
certgate einen mobilen Client für die verteilte elektronische Signatur nach EBICS-Standard 
entwickelt. Die auf mehreren mobilen Plattformen einsetzbare Lösung ermöglicht das sichere 
digitale Signieren von Banktransaktionen und die verschlüsselte Übertragung der Daten zum 
Bankserver. Die Schlüssel dafür sind manipulationssicher auf der certgate micro SmartCard 
hinterlegt.  

Sichere virtuelle Arbeitsumgebung 
In Zusammenarbeit mit Ceedo Technologies stellt certgate einen virtuellen Arbeitsplatz vor, 
der es mobilen Mitarbeitern ermöglicht, ohne Software-Installation von jedem beliebigen 
Rechner aus sicher zu arbeiten und zu kommunizieren. Die gesamte Installation befindet sich 
auf der certgate micro Smartcard und nutzt die sicheren Zertifikate auf der Karte für 
Authentisierung und Verschlüsselung.    
 

Über certgate GmbH 

Das in Nürnberg ansässige High-Tech-Unternehmen certgate GmbH wurde 2004 von Dr. Paschalis 
Papagrigoriou gegründet. Geschäftsfeld der innovativen Firma ist die Entwicklung und Vermarktung von 
Produkten und Lösungen, die den Umgang mit mobilen Kommunikationsgeräten sicher und 
benutzerfreundlich machen. certgate hat die weltweit erste microSD-Card mit Smartcard-Funktionalität 
entwickelt und diesen technischen Vorsprung im Bereich der mobilen IT-Sicherheit mit Patentschutz 
versehen.  

Die certgate SmartCard microSD ermöglicht aufgrund ihrer starken kryptografischen Funktion das 
Speichern und sichere Verwenden von Zertifikaten sowie das Generieren von Schlüsselpaaren. Damit 
unterstützt die Smartcard unter anderem 2-Faktor-Authentifikation, verschlüsselte Datenspeicherung, 
E-Mail-Verschlüsselung, sicheres Mobile-Banking nach HBCI- und EBICS-Standard und den Aufbau 
geschützter VPN-Verbindungen auf mobilen Endgeräten. In enger Zusammenarbeit mit 
Implementierungspartnern entwickelt certgate auch kundenindividuelle Sicherheitslösungen für 
Smartphones, PDAs und andere Mobilgeräte auf Basis der certgate SmartCard microSD. 
www.certgate.com  
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